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INTRODUCAO

A Lei Geral de Protecao de Dados Pessoais (Lei Federal n° 13.709, de 14 de

agosto de 2018 — LGPD), entrou em vigor em 18 de setembro de 2020,
dispondo sobre o tratamento de dados pessoais em ambito nacional, com o
objetivo de proteger os direitos fundamentais de liberdade, privacidade e a

livre formacao da personalidade de cada individuo.

Observamos cotidianamente noticias sobre ataques de hackers a sistemas
do setor publico no Brasil, inviabilizando, em muitos casos, a realizacao e
operacao de funcoes importantes do Estado.

Diante da importancia dos dados na sociedade atualmente, faz-se
necessaria adocao de acoes que garantam a protecao dos dados pessoais, por
parte do Municipio, apontando-se, ainda, que os controles internos precisam ser
fortalecidos para garantir qualidade na protecao de dados.

A LGPD se aplica as pessoas fisicas e juridicas de direito publico e privado
que realizam qualquer tipo de tratamento de dados, bem como as pessoas fisicas
que tenham seus dados coletados por meio fisico ou digital.

A adequacao dos o6rgaos e entidades em relacio a LGPD envolve uma
transformacdo cultural que deve alcancar os niveis estratégico, tatico e
operacional do Municipio.

Cumpre destacar que o principio da finalidade do tratamento de dados
estabelecido na LGPD exige que os propoésitos do tratamento sejam legitimos,
especificos, explicitos e informados ao titular.

No caso do setor publico, a principal finalidade do tratamento esta
relacionada a execucao de politicas publicas, devidamente previstas em lei,
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congeéneres. Tais politicas publicas devem estar inseridas nas atribuicoes legais
do 6rgao ou da entidade da administracao publica que efetuar o referido
tratamento. Outra finalidade para o tratamento de dados no servigo publico é o

cumprimento de obrigacao legal ou regulatoéria pelo controlador.
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Nas duas situacOes acima, o consentimento do titular para o tratamento
dos dados pelo Poder Publico é dispensado. Nao obstante, mesmo diante da
dispensa de consentimento do titular, nao exime a Administracao Publica de
atender as demais obrigacoes da LGPD, em especial aos principios gerais e a
garantia dos direitos dos titulares.

As exigéncias da LGPD nao eximem os 6rgaos publicos de cumprir a Lei
de Acesso a Informacao (LAI) - Lei n® 12.527, de 18 de novembro de 2011.
Portanto, LGPD e LAI devem ser interpretadas sistematicamente, de modo que

um ponto de equilibrio deve ser encontrado para o atendimento de ambas.
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1. Conceitos basicos da LGPD.
Apresentam-se a seguir os conceitos basicos da LGPD, considerados

imprescindiveis para o seu entendimento. Serao apresentados em forma de

perguntas e respostas para dinamizar a leitura e torna-la mais agradavel.

1.1 O que é a Lei Geral de Protecao de Dados Pessoais -
LGPD?
A Lei Geral de Protecao de Dados Pessoais (LGPD) - Lei n° 13.709, de 14

de agosto de 2018, dispoe sobre o tratamento de dados pessoais em ambito
nacional, com o objetivo de proteger os direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento da personalidade de cada individuo. Seu
principal foco é oferecer ao titular dos dados maior conhecimento, controle e
transparéncia na coleta, processamento, uso e compartilhamento de suas
informacoes pessoais, tanto aquelas armazenadas em bancos de dados das
instituicoes privadas e de 6rgaos publicos, como aquelas disponiveis em meios
fisicos.

1.1.1- O que é protecao de dados?

Trabalhar visando a protecao de dados significa usar as informacoes sobre
pessoas de maneira adequada e responsavel. A protecao de dados é parte do
direito fundamental a privacidade - de forma pratica, diz respeito a construcao
de confianca entre pessoas e organizacoes. Significa tratar as pessoas de forma
transparente e aberta, reconhecendo seu direito de ter o controle sobre sua
propria identidade e suas interacoes com os outros, e encontrar um equilibrio
com os interesses mais amplos da sociedade. O principio da inviolabilidade a
privacidade esta previsto em nossa Constituicao Federal, em seu art. 5°, inciso
X, dispondo que s3o inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacao pelo dano material ou

moral decorrente de sua violacao.
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1.1.2- O que sao dados pessoais?
Sao informacoes relacionadas a pessoa natural identificada ou

identificavel como nome / E-mail, Documentos como: CPF / RG / Numero do
funcionario, Endereco e telefone residenciais e telefone celular ,data de
nascimento, filiacao, apelido, endereco IP, cookies, / Log (IP + hora de acesso)
, habitos de navegacao, posicao geolocacional, formularios cadastrais, conjunto

de caracteristicas pessoais, Interesses, preferéncias, E-mail corporativo.

1.1.3- O que sao dados sensiveis?
Sao dados que demandam maior cuidado no tratamento diante do

conteido oferecer um especial risco de vulnerabilidade e discriminacao, e
carecem de protecao especial. O art. 50, II, da lei define dados sensiveis como
aqueles sobre origem racial ou étnica de um individuo; conviccoes religiosas;
opinides politicas; filiacdo a sindicatos ou organizacoes de carater religioso,
filosofico ou politico; dados sobre satide(prontuarios e exames) ou vida sexual;
e dados genéticos ou biométricos, , quando vinculado a uma pessoa natural.

As organizacoes podem tratar dados pessoais sensiveis com o
consentimento explicito da pessoa e para finalidade definida.

Sem o consentimento do titular, a LGPD permite o tratamento, quando for
indispensavel, nas seguintes situacoes:

« Cumprimento de obrigacao legal;

« Execucao de politicas publicas;

« Estudos por 6rgao de pesquisa, garantindo sempre que possivel a
anonimizacao;

« Exercicio de direitos, em contrato ou processo;

« Preservacao da vida e da integridade fisica de uma pessoa;

« Tutela de satide, em procedimentos por profissionais das areas da saude
ou sanitaria;

« Prevencao a fraudes e seguranca do titular.
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Em razao disso, os dados sensiveis exigem um tratamento ainda mais
delicado, com a adocao, pelas entidades controladoras, de medidas de
seguranca mais rigidas, como, por exemplo, a anonimizacao dos dados e

camadas de protecao mais extensas.

1.1.4- O que é dado anonimizado?
E dado relativo a titular que nao possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao de seu

tratamento;

1.1.5- O que é banco de dados?
E o conjunto estruturado de dados pessoais, estabelecido em um ou em

varios locais, em suporte eletrénico ou fisico;

1.1.6 O que é tratamento de dados, conforme a LGPD?
O conceito de tratamento de dados é bem amplo. A mera visualizacao de

dados por um servidor caracteriza tratamento. Quase tudo o que fazemos com
os dados conta como tratamento, incluindo coleta, registro, armazenamento,
utilizacao, analise, divulgacao ou eliminacao.

Tratamento é qualquer operacio efetuada sobre dados pessoais, por meios
manuais ou automatizados, como coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacio ou controle da
informacao, modificacdo, comunicacao, transferéncia, difusao ou extracao.

Desta feita, a Administracdo, ao tratar os dados dos usuarios, deve
ponderar a real necessidade da solicitacao de alguma informacao especifica
para viabilizar a oferta do produto ou servico. Nao se recomenda a solicitacao
de algum dado (exemplo endereco) para a prestacao de algum servico publico,
sem que se esclareca previamente ao titular sobre a necessidade de tal

informacao.
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De igual forma, deve-se ponderar a necessidade de solicitar informacoes
sobre religiao, opiniao politica, filoséfica e outros, do usuario para a prestacao
de servico, pois quanto mais dados sao coletados, maior a responsabilidade do
Poder Publico acerca da seguranca da informacao sob sua guarda.

Alguns dados pessoais estao sujeitos a cuidados ainda mais especificos,

como os “dados sensiveis” e os dados sobre “criancas e adolescentes”.

1.2- Quando a LGPD entra em vigor?
A LGPD entrou em vigor em 18 de Setembro de 2020. Os artigos da LGPD

sobre sancoes administrativas para quem desrespeitar as regras de tratamento
de dados pessoais ainda nao estao valendo. Por forca da Lei 14.010/2020, as

sancoes entram em vigor a partir de 1° de agosto de 2021.

1.3- Quais sao os fundamentos da LGPD?
a) Respeito a privacidade - ao assegurar os direitos fundamentais

de inviolabilidade da intimidade, da honra, da imagem e da vida privada.

b) Autodeterminacao informativa - ao expressar o direito do
cidadao ao controle, e assim, a protecao de seus dados pessoais e intimos.

c¢c) Liberdade de expressao, de informacao, de comunicacao e
de opiniao - que sao direitos previstos na Constituicao Brasileira.

d) Desenvolvimento econémico e tecnoloégico e a inovacao - a
partir da criacao de um cenario de seguranca juridica em todo o pais.

e) Livre iniciativa, livre concorréncia e a defesa do
consumidor - por meio de regras claras e validas para todo o setor publico e
privado.

f)  Direitos humanos, o livre desenvolvimento da personalidade, a

dignidade e o exercicio da cidadania pelas pessoas naturais.
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1.4- Porque a Prefeitura Municipal de Santa Luzia deve
fazer o controle de dados pessoais?
a) A Prefeitura Municipal de Santa Luzia trata dados pessoais a todo

momento: recebe, e é guardia, de um grande volume de dados pessoais, dos
cidadaos e dos proprios servidores, no ambito dos diversos 6rgaos municipais.

b) Para evitar o uso indevido de dados pessoais, que podem ser do
cidadao ou seus agentes publicos.

c¢) Para estar em compliance com os ditames legais para a garantia de
um direito fundamental: a protecao de dados pessoais.

d) Paratomada de decisOes no setor publico.

e) Para prevenir responsabilizacoes previstas nos casos de

descumprimento da LGPD.

1.5- Para quais tipos de dados pessoais nao se aplica a LGPD?

Para aqueles usados para fins exclusivamente particulares e nao
econOmicos, jornalisticos ou artisticos, para fins académicos, para
investigacoes, repressao de crimes, ou em casos de seguranca publica e do

Estado e defesa nacional.

1.6- Quem sao os agentes de tratamento?

A LGPD em seu artigo 5°, inciso IX, define como agentes de tratamento o
controlador e o operador, os quais possuem diversas responsabilidades com
relacdo as operacoes de tratamento de dados pessoais.

O controlador e o operador devem manter registro das operacoes de
tratamento de dados pessoais que realizarem, especialmente quando baseado
no legitimo interesse. A qualquer momento pode ser necessaria a
demonstracao clara dessas operacoes, podendo o0s mesmos serem

responsabilizados por eventual infracao a LGPD.
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1.6.1- Quem é o controlador?
Pessoa natural ou juridica, de direito publico ou privado, a quem compete

as decisoes referentes ao tratamento de dados pessoais, sendo as responsaveis
pela definicdo das medidas de seguranca que serao aplicadas no tratamento
desses dados.

Na maioria das vezes, o controlador sera uma pessoa juridica, seja de
direito privado ou de direito pablico. E o que ocorre, por exemplo, quando
sociedades empresarias ou entidades publicas tomam as principais decisoes a
respeito do armazenamento, da eliminacdo ou do compartilhamento de
informacoOes que integram um banco de dados pessoais que é gerido no ambito
da organizacao.

De acordo com o Codigo Civil, as pessoas juridicas de direito privado

podem ser:

(a) entidades sem fins lucrativos, como as associagoes,
Jundacgoes, organizacoes religiosas, sindicatos e partidos
politicos; ou

(b) entidades com fins lucrativos, como as sociedades
empresarias ou simples, as cooperativas e a EIRELI

(Empresa Individual de Responsabilidade Limitada).

Ja as pessoas juridicas de direito publico interno sao os entes federados
(Unido, Estados, Distrito Federal e Municipios), além de entidades da
administracao publica, a exemplo de autarquias e fundacoes publicas. Estados
estrangeiros e organismos internacionais sdo pessoas juridicas de direito
publico externo.

Portanto, todas essas entidades podem ser consideradas como
controladoras para fins da LGPD.

Dai decorre que nao sao controladoras as pessoas naturais que atuam
como profissionais subordinados a uma pessoa juridica ou como membros de

seus Orgaos.
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1.6.1.1- Controlador pessoa juridica de direito pablico:
Situacao peculiar é a das pessoas juridicas de direito publico, cujas

competéncias decisorias sao distribuidas internamente entre diferentes
érgaos publicos. E o que ocorre, por exemplo, com a Unido (pessoa juridica de
direito publico) e os Ministérios (6rgaos publicos despersonalizados que
integram a Unido e realizam tratamento de dados pessoais conforme o
previsto na legislacido). Por analogia o Municipio (pessoa juridica de direito
publico) e as Secretarias (6rgaos publicos despersonalizados que integram o
Municipio e realizam tratamento de dados pessoais conforme o previsto na

legislacao),

De um lado, conforme o art. 52, VI, da LGPD, o controlador é a Uniao,
pessoa juridica de direito publico que, em ultima analise, é a responsavel
pelas obrigacoes decorrentes da lei, de instrumentos contratuais ou de atos

ilicitos praticados pelos seus 6rgaos e servidores.

De outro lado, a LGPD atribuiu aos 6rgaos publicos obrigacoes tipicas
de controlador, indicando que, no setor publico, essas obrigacoes devem ser
distribuidas entre as principais unidades administrativas despersonalizadas
que integram a pessoa juridica de direito publico e realizam tratamento de

dados pessoais.

Nesse sentido, a Unido, como controladora, é a responsavel perante a
LGPD, mas as atribuicoes de controlador, por forca da desconcentracao
administrativa, sao exercidas pelos o6rgaos publicos que desempenham
funcoes em nome da pessoa juridica da qual fazem parte, fendmeno que

caracteriza a distribuicao interna das competéncias.

10 Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de
execucdo de politicas publicas e atribuicdo legal pelos 6rgaos e pelas entidades publicas, respeitados os principios de

protecao de dados pessoais elencados no art. 6° desta Lei.

11 Art. 29. A autoridade nacional poderé solicitar, a qualquer momento, aos 6rgaos e as entidades do poder publico

a realizacdo de operacoes de tratamento de dados pessoais, informacoes especificas sobre o ambito e a natureza dos dados
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e outros detalhes do tratamento realizado e podera emitir parecer técnico complementar para garantir o cumprimento

desta Lei.

E o que se verifica nas hipdteses de uso compartilhado de dados pessoais
(art. 2610), de atendimento as exigéncias da ANPD (art. 29.1) e de aplicacao de

sancoes administrativas (art. 52, § 3°:2).

No mesmo sentido, ressalta-se que os 6rgaos publicos devem cumprir os
deveres de transparéncia e de nomeacao de encarregado (pessoa indicada pelo
controlador e operador para atuar como canal de comunicacdo entre o
controlador, os titulares de dados e a ANPD), pois além de atuarem em nome
da pessoa juridica da qual fazem parte, tais obrigacoes decorrem

expressamente da LGPD (art. 23, I e III).13

1.7-Quem ¢é o encarregado ou data protection officer -DPO?
E um profissional de conhecimento multidisciplinar que figura como

protagonista para que os 6rgaos e entidades estejam em conformidade com a
LGPD, sendo indicado pelo controlador para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao
de Dados - ANPD.

E recomendavel que o DPO tenha conhecimentos de governanca,
compliance, direito, seguranca da informacao, ferramentas de seguranca e
processos de seguranca, possuindo habilidades de gerenciamento e capacidade
de interacao com a equipe interna da entidade controladora, terceiros, titulares

de dados e 6rgaos oficiais.

12 Art. 52. Os agentes de tratamento de dados, em razao das infragdes cometidas as normas previstas nesta Lei,
ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional: (...) § 3° O disposto nos incisos I,
IV, V, VI, X, XI e XII do caput deste artigo podera ser aplicado as entidades e aos 6rgaos publicos, sem prejuizo do disposto
na Lei n° 8.112, de 11 de dezembro de 1990, na Lei n° 8.429, de 2 de junho de 1992, e na Lei n° 12.527, de 18 de novembro
de 2011.

13 Ao estabelecer requisitos especificos para o tratamento de dados pessoais pelo Poder Publico, o art. 23 da LGPD
menciona as “pessoas juridicas de direito publico referidas no paragrafo tnico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacdo)”. Este dispositivo, por sua vez, em seu inciso I, refere-se aos “6rgaos
publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo, incluindo as Cortes de Contas, e
Judiciario e do Ministério Pablico”. Vale mencionar, ainda, que a Instru¢ao Normativa SGD/ME n° 117, de 19 de novembro
de 2020, prevé expressamente que 6rgaos publicos federais devem indicar um encarregado.
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A identificacao e informacoes de contato do encarregado deverao ser
divulgadas publicamente, de forma clara e objetiva no sitio eletronico do
controlador. No ambito da Administracao Puablica, sua indicagao é obrigatoria,

quando realizarem operacoes de tratamento de dados pessoais.

1.7.1- Que sao os encarregados Setoriais de Protecao de Dados?

Sao pessoas (titular e suplente) indicadas pelos o6rgaos e entidades
municipais para realizar a adequacao de seus 6rgaos e/ou entidades a LGPD,
com base no Protocolo de Adequacao elaborado pelo Encarregado - Geral de

Protecao de Dados do Municipio

1.8- Quem é o operador?

Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador, responsavel por
aplicar as decisoes sobre o tratamento de dados, devendo observar todas as
regras e regulamentos fornecidos pelo controlador e a observancia aos termos
da lei.

De acordo com a LGPD, pessoas fisicas e juridicas de direito publico e
privado podem atuar como operadoras. Na maior parte das vezes, o operador é
uma pessoa juridica, que é contratada pelo controlador para realizar o
tratamento de dados, conforme as instrucoes deste ultimo. Contudo, ndao ha
Obices para que uma pessoa natural contratada como prestadora de servicos

para uma finalidade especifica possa ser considerada operadora de dados.

Em caso de pessoa juridica, importa destacar que a organizacao ou
empresa € entendida como agente de tratamento, de forma que seus
funcionarios apenas a representam. Assim como explicado de forma analoga a
definicao de controlador, a definicao legal de operador também nao deve ser
entendida como uma norma de distribuicdo interna de competéncias e

responsabilidades.
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Nesse cenario, empregados, administradores, socios, servidores e outras
pessoas naturais que integram a pessoa juridica e cujos atos expressam a
atuacao desta nao devem ser considerados operadores, tendo em vista que o
operador sera sempre uma pessoa distinta do controlador, isto é, que nao atua

como profissional subordinado a este ou como membro de seus 6rgaos.

1.9- O que é o Relatério de Impacto a Protecao de Dados
Pessoais- RIPD?

Documentacao do controlador que contém a descricio das fases de
tratamento dos dados pessoais, a identificacio de quem acessa esses dados
pessoais, bem como quais sao os mecanismos de privacidade, seguranca e
mitigacao de risco.

Devera conter, no minimo, a descricao dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das
informacoes e a analise do controlador com relacao a medidas, salvaguardas e

mecanismos de mitigacao de risco adotados.

1.10- Quem é o titular dos dados?

A pessoa natural a quem se referem esses dados, como os cidadaos
usuarios dos servicos publicos, os agentes publicos e politicos, os servidores
estatutarios, celetistas, temporarios, ocupantes de cargo em comissao. O dono
do dado € a propria pessoa ao qual este dado se refere. Envolve tanto dados
corporativos, dos proprios servidores e contratados, como, é claro, do publico

externo com o qual cada 6rgao se relaciona.
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1.11- Sou servidor publico e meus dados cadastrais e de
remuneraciao estao no Portal da Transparéncia. Com a LGPD isso
muda?

As praticas de transparéncia institucionalizadas, como o Portal da
Transparéncia, derivam diretamente do mandamento constitucional de
transparéncia na Administracao Publica. A Lei de Responsabilidade Fiscal (Lei
Complementar 101/200) e a Lei de Acesso a Informacao (Lei n® 12.527/2011)
vem efetivar esse mandamento, para garantir aos cidadaos o acesso a dados
publicos.

A questao da divulgacio de dados de servidores foi objeto de
questionamento, inclusive judicial, mas os tribunais (como o Tribunal Regional
Federal da 12 regiao, o Tribunal Superior do Trabalho e o Supremo Tribunal
Federal) ja se manifestaram no sentido de se permitir a publicidade dos dados.
Em decisao unanime proferida em abril de 2011, os ministros do Supremo
Tribunal Federal concluiram que “a pessoa que decide ingressar no servico
publico adere ao regime juridico proprio da Administracao publica, que
prevé a publicidade de todas as informacoes de interesse da coletividade”. A
remuneracao dos agentes publicos é informacdo de interesse coletivo e
fortalece o controle social e, por isso, a principio, nao ha mudanca com a

entrada em vigéncia da LGPD.

1.12- Quais sao os direitos do titular?
A LGPD visa proteger os direitos fundamentais de privacidade,

autodeterminacao informativa, liberdade de expressio, informacao
comunicacao e opiniao, assim como a dignidade e o exercicio da cidadania dos

individuos.
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Nos termos da LGPD, o titular dos dados pessoais tem direito ao acesso
facilitado as informacoes sobre o tratamento de seus dados. Essas informacoes

deverao ser disponibilizadas de forma clara, adequada e ostensiva.

A lei prevé que o titular tem direito de obter do controlador, que realize o
tratamento de seus dados (do titular), a qualquer momento e mediante

requisicao

a) Acesso facilitado as informacoes sobre o tratamento de seus dados.
Esses dados deverao ser disponibilizados de forma clara, adequada e ostensiva,
principalmente no que se refere a confirmacao da existéncia de tratamento e,
em caso positivo, sua finalidade, forma e duracao.

Assim, a Secretaria X deve informar as hipoteses em que, no exercicio de
suas competéncias previstas no art. X da Lei Complementar n° 3.123/2010,
realiza o tratamento de dados pessoais, fornecendo informacoes claras e
atualizadas sobre a previsao legal, a finalidade, os procedimentos e as praticas
utilizadas para a execucao dessas atividades;

b) Acesso e correcao de dados incompletos, inexatos ou desatualizados;

¢) Anonimizacido, bloqueio ou eliminacao (apagamento) de dados
desnecessarios, excessivos ou tratados em desconformidade;

d) Portabilidade de seus dados mediante requisicao expressa.;

e) Revogacao do consentimento e eliminacao dos dados;

f) Informacao sobre com quem os dados foram compartilhados;

g) Informacao sobre o poder de nao consentir e suas consequéncias;

h) N3ao discriminac¢ao no uso dos dados;

1) Revisao das decisoes automatizadas;

J) Identificacao do controlador e seu contato.
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1.13- O que é o consentimento do titular?

E a concordancia e autorizacdo do titular quanto ao tratamento de seus
dados pessoais. Deve ocorrer de forma livre, informada, inequivoca e para uma
finalidade determinada, por escrito (neste caso, de maneira destacada das
demais clausulas) ou por outro meio que demonstre a manifestacao de vontade
do titular. Autorizacoes/consentimentos genéricos para tratamento de dados
serao nulos, bem como se o dado for utilizado para finalidade diversa da
inicialmente consentida.

ATENCAO: Os artigos 7°, 11, 23 e 26 da LGPD prevéem para a
Administracao Publica a prerrogativa de tratar dados sem o consentimento do
titular, desde que seja para a execucao de politicas publicas, devidamente
estabelecidas em lei ou para o cumprimento de obrigacao legal ou regulatéria

pelo controlador.

1.13.1- Como devera ser obtido o consentimento do titular?
Por escrito ou por outro meio que demonstre a livre e inequivoca

manifestacio de sua vontade. O titular deve concordar nao s6 com o
tratamento, mas com a finalidade daquele tratamento. Quando o tratamento
de dados envolver o compartilhamento destes com algum outro controlador,
deve haver consentimento especifico para que possa haver tal
compartilhamento, ressalvadas as hipoteses legais de dispensa de
consentimento, respeitados, sempre, os principios de protecao dos dados

pessoais elencados no art. 6° da LGPD.

1.13.2- Quais sao as hipo6teses em que pode ocorrer tratamento
sem consentimento?
a) Para o cumprimento de obrigacao legal ou regulatoria pelo controlador;

b) Pela Administraciao Publica para a execucao de politicas publicas;
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c)Para a realizacao de estudos por 6rgao de pesquisa, garantindo, sempre

que possivel, a anonimizacao dos dados pessoais;

d) Quando necessario para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do

titular dos dados;

e) Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse dltimo nos termos da Lei n°® 9.307, de 23 de

setembro de 1996 (Lei de Arbitragem);

f) Para a protecao da vida ou da incolumidade fisica do titular ou de

terceiro;

g) Para a tutela da saade, em procedimento realizado por profissionais
da area da saude ou por entidades sanitarias, por exemplo, para protecao da
vida, as atividades exercidas pela Defesa Civil; todas as atividades de satde,

como a notificacio compulsoria de doencas e agravos e violéncias (leis

6259/75, 8069/90, 10.741/03, 13.146/15);

h) Quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e

liberdades fundamentais do titular que exijam a protecao dos dados pessoais;

i) Para a protecao do crédito, inclusive quanto ao disposto na legislacao

pertinente.

1.14 - Como os dados poderao ser tratados?
O titular do dado devera assinar um termo de consentimento, que devera

ter redacao clara, indicando a finalidade especifica do tratamento.
A Prefeitura Municipal de Santa Luzia podera tratar e compartilhar os
dados necessarios a execucao de politicas publicas previstas em lei e

regulamentos ou respaldadas em contratos, convénios ou instrumentos
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congéneres, independentemente do consentimento do titular dos dados, desde
que sejam informadas as hipoteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informacoes claras e
atualizadas sobre a previsao legal, a finalidade, os procedimentos e as praticas
utilizadas para a execucao dessas atividades, em veiculos de facil acesso,

preferencialmente em seus sitios eletronicos.

1.15- O titular pode revogar o consentimento?
Sim, a qualquer tempo o titular pode revogar seu consentimento, exceto

quando o consentimento for dispensavel. Essa revogacao podera ser requerida
mediante manifestacdo expressa do titular, por procedimento gratuito e
facilitado.

Além disso, o cidadao pode solicitar que seus dados sejam deletados, ou
pode solicitar transferir dados para outro fornecedor de servicos (esta opc¢ao
nao € usual no servico publico, uma vez que, de um modo geral, nao ha opcao
de prestador). O controlador, entretanto, podera se opor a exclusao dos dados
solicitados pelo titular, apresentando razdes fundamentadas acerca da
continuidade/guarda das informacoes. Por exemplo: na area da satide, nao é
possivel excluir dados de prontuarios médicos, ainda que solicitados pelo
paciente, haja vista a obrigacao legal imposta pela Lei n® 13.787/18, que
determina a guarda do prontuario pela instituicao de satde pelo prazo minimo

de 20 anos.

1.16- Ha alguma especificidade para o tratamento de dados
de criancas e adolescentes?
Sim. Esse tratamento devera ser realizado com o consentimento

especifico, e em destaque, dado por, pelo menos, um dos pais ou responsavel
legal. Orgaos sujeitos a tratamento de criancas e adolescentes deverdo tomar a
medida necessaria para manter controle desse consentimento, uma vez que
podem ser demandados, a qualquer momento, a demonstrar quais dados

foram tratados, de que forma, e quais sao os respectivos responsaveis. Sem o
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consentimento, s6 se pode coletar dados de criancas e adolescentes se for para
urgencias relacionadas a entrar em contato com os pais ou responsaveis e/ou
para protecao da crianca e do adolescente. Esclarecendo que para a execucao
de politicas publicas é dispensavel o consentimento (Ex. Secretaria de

Educacao).

1.17- Ha alguma especificidade para o tratamento de dados
de criancas e adolescentes?
Sim. Esse tratamento devera ser realizado com o consentimento

especifico, e em destaque, dado por, pelo menos, um dos pais ou responsavel
legal.

Orgaos sujeitos a tratamento de criancas e adolescentes deverdo tomar a
medida necessaria para manter controle desse consentimento, uma vez que
podem ser demandados, a qualquer momento, a demonstrar quais dados
foram tratados, de que forma, e quais sao os respectivos responsaveis.

Sem o consentimento, s6 se pode coletar dados de criancas e adolescentes
se for para urgéncias relacionadas a entrar em contato com os pais ou
responsaveis e/ou para protecao da crianca e do adolescente.

Esclarecendo que para a execucao de politicas publicas é dispensavel o
consentimento (Ex. Secretaria de Educacdo, Secretaria de Desenvolvimento

Social).

1.18- Qual é a autoridade maxima da estrutura de implantacao
da LGPD no Brasil?
A fiscalizacdo e a regulacdo da LGPD ficardo a cargo da Autoridade

Nacional de Protecao de Dados Pessoais (ANPD), que serd um elo entre
sociedade e governo, permitindo que as pessoas enviem duvidas, sugestoes e
denuncias ligadas a LGPD para apuracao. A ANPD, é vinculada a Presidéncia
da Republica, e possui autonomia técnica garantida pela lei.

A ANPD tem, entre outras atribuicoes, elaborar diretrizes para uma

Politica Nacional de Protecao de Dados Pessoais e Privacidade; fiscalizar e
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aplicar sancoes; promover entre a populacao o conhecimento das normas e das
politicas publicas sobre protecao de dados pessoais e as medidas de seguranca;
e promover acoes de cooperacao com autoridades de protecao de dados

pessoais de outros paises, de natureza internacional ou transnacional.

1.19- Quais sao as penalidades e sancoes cabiveis a quem
descumprir a LGPD?

a) Adverténcia, com indicacdo de prazo para adocao de medidas
corretivas;

b) Multa simples, de até 2% do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
limitada, no total, a R$50.000.000,00 por infracio (nao se aplica a
Administracao Puablica direta);

c¢) Multa diaria limitada a esse valor (ndao se aplica a Administracao
Publica direta);

d) Publicizacdo da infracdo apos devidamente apurada e confirmada a
sua ocorréncia;

e) Bloqueio dos dados pessoais a que se refere a infracao até a sua
regularizacao;

f)  Eliminacao dos dados pessoais a que se refere a infracao;

g) Suspensao parcial do funcionamento do banco de dados a que se
refere a infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacao da atividade de tratamento pelo controlador;

h) Suspensao do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracao pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo;

i)  Proibicdo parcial ou total do exercicio de atividades relacionadas a

tratamento de dados.
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Quanto aos agentes de tratamento (controlador e operador), estes
responderao solidariamente pelos danos que causarem no exercicio de suas
atividades, respondendo civil e administrativamente em caso de
descumprimento da LGPD.

Quanto aos oOrgaos da Administracao Indireta, se estes estiverem na
operacionalizacao de politicas publicas, terdo o mesmo tratamento destinado

as demais entidades publicas. Assim, a penalidade de multa nao sera aplicavel.
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2- GLOSSARIO LGPD

Este glossario visa facilitar o entendimento dos principais termos da Lei
Geral de Protecao de Dados Pessoais - LGPD, Lei n°® 13.709/18. Foi elaborado
tendo como fonte a propria Lei, além de orientacées disponiveis no site do
governo federal, sob a coordenacdao do Servico Federal de Processamento de
Dados — SERPRO.

Agentes de tratamento: o controlador e o operador.

Anonimizacao: utilizacao de meios técnicos razoaveis e disponiveis no

momento do tratamento, por meio dos quais um dado perde a possibilidade de

associacao, direta ou indireta, a um individuo.

Autoridade Nacional: 6rgao da administraciao publica responsavel por

zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territério

nacional.

Banco de dados: conjunto estruturado de dados pessoais, estabelecido

em um ou em varios locais, em suporte eletronico ou fisico.

Bloqueio: suspensao temporaria de qualquer operacao de tratamento,

mediante guarda do dado pessoal ou do banco de dados.

Consentimento: manifestacao livre, informada e inequivoca pela qual o

titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada. Se elaborado de uma forma muito genérica, sem especificacgao,
podera ser considerado nulo. O consentimento pode ser revogado pelo titular.
Quando tratar dados pessoais for condicao para fornecimento de produto ou
servico ou para exercicio de um direito, vocé deve ser avisado sobre isso e
sobre os meios pelos quais pode exercer seus direitos como titular. A

administracao publica podera tratar e compartilhar os dados necessarios a
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execucao de politicas publicas previstas em lei e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres, independentemente do
consentimento do titular dos dados, desde que sejam informadas as hipoteses
em que, no exercicio de suas competéncias, realizam o tratamento de dados
pessoais, fornecendo informacodes claras e atualizadas sobre a previsao legal, a
finalidade, os procedimentos e as praticas utilizadas para a execucao dessas
atividades, em veiculos de facil acesso, preferencialmente em seus sitios

eletronicos.

Controlador: pessoa natural ou juridica, de direito pablico ou privado, a

quem compete as decisoes referentes ao tratamento de dados pessoais.

Criptografia: arte de protecio da informacdo através de sua

transformacao em um texto cifrado (criptografado), com o uso de uma chave
de cifragem e de procedimentos computacionais previamente estabelecidos, a
fim de que somente o(s) possuidor(es) da chave de decifragem possa(m)
reverter o texto criptografado de volta ao original (texto pleno). A chave de
decifragem pode ser igual (criptografia simétrica) ou diferente (criptografia

assimétrica) da chave de cifragem.

Dado anonimizado: dado relativo a titular que nao possa ser

identificado, considerando a utilizacdo de meios técnicos razoaveis e

disponiveis na ocasiao de seu tratamento.

Dado pessoal: informacao relacionada a privacidade de uma pessoa

natural identificada ou identificavel. Alguns exemplos de dados pessoais sao:
nome, endereco, e-mail, idade, nimeros de documentos de identificacao (RG,
CPF, CNH, titulo de eleitor), estado civil, informacoes relativas a localizacao

geografica, nimero de IP, dentre outros
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Dado pessoal de crianca e de adolescente: o Estatuto da Crianca e

do Adolescente (ECA) considera crianca a pessoa até 12 anos de idade
incompletos e adolescente aquela entre 12 e 18 anos de idade. Em especial, a
LGPD determina que as informacoes sobre o tratamento de dados pessoais de
criancas e de adolescentes deverao ser fornecidas de maneira simples, clara e
acessivel, de forma a proporcionar a informacao necessaria aos pais ou ao
responsavel legal e adequada ao entendimento da crianca. Devera ser coletado
o consentimento dos pais ou responsaveis para efetuar tratamento de dados de

crianca ou adolescente.

Dado pessoal sensivel: dados pessoais sobre origem racial ou étnica,

conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a saiide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural. Diz
respeito a intimidade de um individuo. Merecem protecao especial, uma vez

que pode ser usado para fins de discriminacao.

Eliminacao: exclusao de dado ou de conjunto de dados armazenados

em banco de dados, independentemente do procedimento empregado.

Encarregado: também denominado como Data Protection Officer

(DPO), o encarregado ¢é a pessoa indicada pelo controlador e operador para
atuar como canal de comunicacao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecao de Dados (ANPD).

Garantia da seguranca da informacao: capacidade de sistemas e

organizacgoes assegurarem a disponibilidade, a integridade, a confidencialidade
e a autenticidade da informacao. A Politica Nacional de Seguranca da
Informacao (PNSI) dispoe sobre a governanca da seguranca da informacao aos
orgaos e as entidades da administracao publica federal em seu ambito de

atuacao.
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Interoperabilidade: capacidade de sistemas e organizacoes operarem

entre si, trabalharem em conjunto (interoperar) de modo a garantir que
pessoas, organizacoes e sistemas computacionais interajam para trocar
informacoOes de maneira eficaz e eficiente. A autoridade nacional podera dispor
sobre padroes de interoperabilidade para fins de portabilidade, além dos

padroes de interoperabilidade de governo eletronico (ePING).

Operador: pessoa natural ou juridica, de direito pablico ou privado, que

realiza o tratamento de dados pessoais em nome do controlador.

Orgio de pesquisa: 6rgio ou entidade da administracdo publica direta

ou in- direta ou pessoa juridica de direito privado sem fins lucrativos,
legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que
inclua em sua missao institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater histérico, cientifico, tecnolégico ou

estatistico.

Pseudonimizacao: tratamento por meio do qual um dado perde a

possibilidade de associacao, direta ou indireta, a um individuo, senao pelo uso
de informacido adicional mantida separadamente pelo controlador em

ambiente controlado e seguro.

Relatério de impacto a protecao de dados pessoais: documentacao

emitida pelo controlador que contém a descricao dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao

de risco.

Titular: pessoa natural a quem se referem os dados pessoais que sao

objeto de tratamento.
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Transferéncia internacional de dados: transferéncia de dados

pessoais para pais estrangeiro ou organismo internacional do qual o pais seja

membro.

Tratamento: qualquer operacdao efetuada sobre dados pessoais, por

meios manuais ou automatizados, como coleta, producao, recepcao,
classificacao, utilizacdo, acesso, reproducdo, transmissao, distribuicao,
processamento, arquiva- mento, armazenamento, eliminacao, avaliacao ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusao ou
extracdo. A mera visualizacio de dados por um servidor -caracteriza
tratamento. Pode ser considerado tratamento toda operacao realizada com

dados pessoais, como as que se referem a:

e acesso - possibilidade de comunicar-se com um dispositivo, meio
de armazenamento, unidade de rede, memoria, registro, arquivo
etc., visando receber, fornecer ou eliminar dados;

e armazenamento - aciao ou resultado de manter ou conservar em
repositorio um dado;

e arquivamento - ato ou efeito de manter registrado um dado
embora ja tenha perdido a validade ou esgotada a sua vigéncia;

e avaliacao - ato ou efeito de calcular valor sobre um ou mais dados;

e classificacido - maneira de ordenar os dados conforme algum
critério estabelecido;

e coleta - recolhimento de dados com finalidade especifica;

e comunicacao - transmitir informacoes pertinentes a politicas de
acao sobre os dados;

e controle - acao ou poder de regular, determinar ou monitorar as
acoes sobre o dado;

e difusao - ato ou efeito de divulgacao, propagacao, multiplicaciao dos

dados;
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e distribuicao - ato ou efeito de dispor de dados de acordo com
algum critério estabelecido;

e eliminacao - ato ou efeito de excluir ou destruir dado do
repositorio;

e extracao - ato de copiar ou retirar dados do repositério em que se
encontrava;

e modificacao - ato ou efeito de alteracao do dado;

e processamento - ato ou efeito de processar dados;

e producao - criacao de bens e de servicos a partir do tratamento de
dados;

e recepcao - ato de receber os dados ao final da transmissao;

e reproducao - copia de dado preexistente obtido por meio de
qualquer processo;

e transferéncia - mudanca de dados de wuma area de
armazenamento para outra, ou para terceiro;

e transmissao - movimentacao de dados entre dois pontos por meio
de dispositivos elétricos, eletronicos, telegraficos, telefonicos,
radioelétricos, pneumaticos etc;

e utilizacao - ato ou efeito do aproveitamento dos dados.

Uso compartilhado de dados: comunicacao, difusao, transferéncia

internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades publicas no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento

permitidas por esses entes publicos, ou entre entes privados.
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Vazamento de dados: transmissao nao autorizada de dados de dentro
de uma organizacao para um destino ou recipiente externo. Os dados podem
ser transferi- dos eletronicamente ou fisicamente, de forma acidental ou
intencional (pela acdo de agentes internos, pela acdo de agentes externos ou

pelo uso de software malicioso).
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